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王道商業銀行資訊安全政策 

2024.01.31第九屆第 6次董事會核准後施行 

第一條 目的 

本行為確保資訊資產之機密性、完整性、可用性及適法性，並避免遭受內、外部蓄

意或意外之威脅，爰衡酌本行之業務需求，訂定本政策。 

第二條 適用範圍 

本行全體人員(包含所有員工、約聘人員、派遣人員)、第三方廠商等，皆應遵守本政

策。 

第三條 名詞定義 

一、資訊資產（Information assets）：凡與資訊處理相關之資產皆屬之，包括硬體、軟

體、資料、文件及人員等，皆視為資訊資產。 

二、機密性（Confidentiality）：確保只有獲得授權的使用者，才得以存取資訊； 

三、完整性（Integrity）：保障資訊與處理方法的正確與完整； 

四、可用性（Availability）：確保獲得授權的使用者於有需求時，能適時存取資 

訊及相關資產。 

第四條 資訊安全目標 

本行之資訊安全目標如下： 

一、 確保本行資訊資產之機密性，落實資料存取控制，資訊需經授權人員方可存

取。 

二、 確保本行資訊資產之完整性，避免未經授權之修改。 

三、 確保本行資訊作業之持續運作。 

四、 確保本行資訊作業均符合相關法令規定要求。 
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第五條 資訊安全控制措施 

本行之資訊安全控制措施如下： 

一、 管理階層應承諾維護資訊安全，持續改善資訊安全品質，減少資訊安全事故

之發生，以保障客戶之權益。 

二、 本行全體人員皆有責任及義務保護其擁有、保管或使用之資訊資產。 

三、 工作分派應考量職能分工，職務責任範圍應予區分，以避免資訊或服務遭未

經授權修改或誤用。 

四、 對於與本行有業務往來之第三方廠商依合約簽定存取本行資訊資產之需求

時，應進行必要之審核及宣導本行之資訊安全相關政策。該等人員並負有保

護其所存取、保管或使用本行資訊資產之責任。 

五、 確保工作區域場所之安全，以防範資訊資產遭竊取或毀損。 

六、 落實通訊安全管理。 

七、 因應作業需求或其他因素(如：重大疫情)須與本行進行遠端連線者，原則上

應使用虛擬桌面基礎架構(VDI)或虛擬私有網路(VPN)，賦予最小權限，並遵

循本行相關資安規定。 

八、 應隨時注意是否有發生資訊安全事件、安全弱點及違反安全政策之虞之情

事，並依程序進行通報。 

九、 應採用行動裝置安全措施，以管理使用行動裝置所導致之風險。 

十、 成立資訊安全管理組織，以維護資訊安全管理制度之運作，鑑別資訊安全管

理制度之內、外部議題及利害相關團體對本行之資訊安全要求與期望，定期

進行資訊資產分類、風險評鑑以及資訊安全指標作業，遵循內外部相關法令

規定，建立應有之管控程序及適時更新作業，並定期執行資訊安全查核作業。 

第六條 年度審查 

本政策每年至少審查一次，以符合相關法令規定及資訊業務最新發展現況，並於必

要時修正之。 

第七條 附則 
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一、 本政策有關作業要點由資訊單位另訂並經總經理通過後實施，修改時亦同。 

二、 本政策呈董事會核定後實施，其修訂時亦同。 

 

修訂紀錄： 

2018.10.30第 7屆第 13次董事會核准後施行 

2019.04.26第 7屆第 17次董事會核准後施行 

2022. 03.16第八屆第 14 次董事會核准後施行 


